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Intrusion Detedion Systeme IDS haben eine stark wacdhsende Bedeutung fur die
Sicherheit in Redhnernetzen. Zukurftige Systeme sollen flexibel und \erteilt sein,
um bei geringer Systembelastung unfassende Erkennungsfunktionen zu urterstiit-
zen und dym@misch an veranderliche Anforderungen anpasdar zu sein. Wir stellen
ein moduares IDS vor. Seine Architektur folgt dem von der DARPA geftrderten
Ansatz des Common Intrusion Detedion Framework CIDF, das Komponrententy-
pen undMittel zur dynamischen Systembildung sowie aur Kommunikation und
Kooperation zwischen Komporenten definiert. CIDF-Komporenten bilden Mo-
duleim Grofien. Sielassen sich sehr gut mit dem neueren Softwaretechnik-Ansatz
der Komporentenstrukturierung verbinden, der darauf abzielt, Anwendungen be-
darfsgesteuert durch Zusammensetzen aus Komponrenten zu hilden. Intrusion De-
tedion Systeme sind spezelle Managementsysteme. Deshalb orientieren wir uns
insbesondere an Ansédtzen zur Unterstiitzung kamporentenstrukturierter Manage-
mentsysteme und \erwenden das Jva Dynamic Management Kit JDMK. Die
Management-Oberflache unseres IDS ist Web-basiert und unerstiitzt Bedienung,
Pflege und Anpasaung uler gdngige Web-Browser. Es wird zur Zeit in Windows
NT Netzen erprobt.

Wir stellen de Architektur des Systems vor und lkerichten tber Betriebserfahrun-
gen undErprobungen mit typischen Angriff sszenarien undAngriffstods.

Intrusion Detection Systeme

Intrusion Detedion Systeme IDS erganzen das traditionell durch Zugangs- und Zugriff skon-
trolldienste gepragte Sicherheitsmanagement vernetzter Systeme. Sie fuhren automatisierte
Monitoring- und Auditing-Funktionen aus, die darauf spezalisiert sind, frihzetig zu erken-
nen, ob \ernetzte Redhner unbefugt genutzt oder mif3kbraucht werden [VHK98]. Ein IDS be-
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sitzt dazu eine Schnittstelle, an der Ereignise des Netzes (z.B. Paketaustausch), Ereignise
der Betriebsg/steme (z.B. Sitzung dfnen) und/ oder Ereignisse von Applikationen (z.B. spe-
zielle Ressourcenzugriffe) vorzugsweise in Echtzat entgegengenommen werden. Das IDS
analysiert die Ereignishistorie, um Besonderheiten zu erkennen, de auf Angriffe oder Miss
brauch hinweisen underzeugt Meldungen an den Administrator. Es kann um Red&ktionsfunk-
tionen zu einem Intrusion Detedion and Resporse System erganzt werden. Bisherige Erfah-
rungen mit automatisierten Resporse Systemen weisen alerdings auf Tendenzen zu stark
betriebsg6renden Uberresktionen hin, so dass $ch de meisten aktuellen Ansitze aif die Er-
kennung undAdministrator-Unterrichtung korzentrieren. Zentral fur ein IDS sind de Analy-
sefunktionen, bei denen grob zwischen musterbasierter Angriffserkennung undAnomaliea-
kennung umerschieden werden kann. Haufig werden urterschiedliche Analyseverfahren kom-
biniert, um einerseits auch unkekannte Angriffstypen zu erkennen undandererseits all zu hau-
fige Fehladarme a1 vermeiden. Verschiedene Quellen gehen davon aus, dass die praktische
Bedeutung vonIDS stark zunimmt und sie schonin den rédhsten Jahren ein mit Virenscan-
nern vergleichbares Marktvolumen besitzen werden.

Verteilte Intrusion Detection Systeme

Flexibilitat stellt sich als shr wichtige Anforderung an zukdrftige IDS, da sie stark-dyna-
mischen Einflissen begegnen missen. Bei erweiterten Aufgabenfeldern und \eranderlichen
Nutzungsprofilen zukurftiger vernetzter IT-Anwendungen sind vielféltige Schwadstellen zu
beflrchten, de von wadchsenden und sehr aktiven Gruppen generell Intrusion-Interesgerter
immer schneller entdedkt und \erwertet werden. Die aus diesen Gruppen stammenden Hin-
weise und Tools werden dabei immer haufiger auch von weiteren Personen zur Verfolgung
direkter Interesen benutzt (z.B. von Insidern), so dassein hohes Schadenspotential entsteht
und sogar gut nach aulen abgeschottete Netze durch interne Angriffe gefahrdet sind. Aus
dieser Dynamik resultieren Anforderungen nach Flexibilit &, Erweiterbarkeit und Leistungs-
fahigkeit. Sie sollen duch Vertellung, Komporentenstrukturierung und Kooperation zwi-
schen urterschiedlichen IDS erreicht werden. Im Bereich der Komporentenstrukturierung ist
dazu das von der DARPA geférderte Common Intrusion Detedion Framework CIDF interes-
sant [cidf99]. Es unterscheidet zwischen Ereigniserzeuger-, Ereignispeicher-, Analyse- und
Reationskomporenten und dfiniert die eweterbare Sprache CISL (Common Intrusion
Spedficaion Language) zur Kommunikation zwischen Komporenten. Weiterhin urtersttitzt
es dynamische IDS-Konfigurationen duch einen Matchmaker genannten Informations- und
Bindedienst. Man kann ferner starke Zusammenhange aur aktuellen Arbeit der Internet Engi-
neaing Task Force Arbeitsgruppe IDEF finden, de sich schwerpunkmaliig der Definition
eines Austauschformats fur die Kooperation zwischen urterschiedlichen IDS widmet [i-
def99.

Komponentenstrukturiertes Management

Die Anforderungen nach Flexibilit &, Erweiterbarkeit und kelastungsmindernder Verteilung
bestehen nicht nur bei IDS sondern treffen algemein auf moderne Managementsysteme .
Auch dat besteht das Problem, ein flexibles System mit grol2em Funktionsumfang zu urter-
halten und dymamisch an verdnderte Randbedingungen anzupassen. Schon etwas langer be-
kannte Ldsungsansétze beginnen mit der Funktionsaufteilung auf Manager und Agenten. Sie
sehen de Delegation vonAufgaben an Agenten var und fihren Abstraktionsebenen mit ent-
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sprechenden Funktionshierarchien ein [KaB97]. Relativ neu ist eine Kombination deser An-
sdtze mit expliziter Komponrentenstrukturierung [Der97], wie sie insbesondere durch das Jva
Dynamic Management Kit DMK unterstitzt wird [dmk98]. Es wendet das Java Bean Kom-
porentenmodell an undstellt einen Rahmen fur (u.U. Web-basiert zugegriffene) dynamische
Agenten- und Masteragentenstrukturen zur Verfiigung.Dartiberhinaus kann de Funktionalit &t
einzedner Agenten im Push- oder auch Pull-Verfahren durch Integration undDesintegration
von Komporenten veréndert werden. Dem Komponrentenansatz aus der Softwaretechnik fol-
gend [Szy97] kbnren de Komporenten eines Systems durchaus von urterschiedlichen Her-
stellern und Lieferanten stammen, so dassdie Vorteile enes hoffentlich bald entstehenden
weltweiten Management-Bean-Marktes genutzt werden kdnren.

Intrusion Detection System JIMbean

Das von urs entwickelte Intrusion Detedion System JMbean (Java I ntrusion Detedion and
M anagement System based onBeans) kombiniert die Ansétze verteilter IDS und kanporen-
tenstrukturierter Management-Systeme. Es orientiert sich auf logischer Ebene an CIDF. So
sind entspredhende Generator-, Datenbasis-, Analyse- und Regktionskomporenten (im CIDF
sogenannte E-, D-, A- und R-Boxes) definiert und de Kommunikation zwischen Komporen-
ten bestent wie im CIDF vorgesehen aus dem Austausch CISL-basierter General Intrusion
Detedion Objeds GIDOs.

Die Implementierung lasiert im wesentlichen auf der all gemeinen Java-Plattform. Sie wurde
durch das JIDMK zur Unterstiitzung der verteilten Komporentenstrukturierung erganzt. Eine
dem JDMK entsprechende Struktur aus Agenten, Masteragenten und Web-Zugangen dent
der Aufnahme und Verwaltung dr logischen IDS-Komporenten, de a@ne Auspragung als
Java Beans haben und dymamisch im System konfiguriert werden koénren. Weiterhin ist zu
erwadhnen, dassdie Java Cryptographic Extension JCE zur Verschlisslung der Kommunika
tion zwischen den Agenten eingesetzt wird. Die Web-Browser-Schnittstelle aur Administrati-
on des Systems wird duch Servlets unterstiitzt, die unter Verwendung @s Jva Serviet De-
velopment Kit JSDK erstellt wurden. Eine weitere Besonderheit ist, dassereigniserzeugende
Komporenten das Jva Native InterfaceJNI verwenden, um Betriebss/stem- und Netzwerk-
ereignise a1 erkennen.

Makroskopische Architekur

Ein vdlstandiges JIMbean-System besteht aus der Management-Applikation, de ds Servlet
redisiert auf einem Web-Server installi ert wird, dem Lookup Service, der as eine Art Direc-
tory-Service fungerend de anzdnen Agenten miteinander in Bezaehung biingt, und einer
Menge von Agenten, de auf den zu Gkerwachenden Netzknaoten arbeiten.

Agenten teilen dem LookupService mit, welche Ereignise von ihnen verschickt werden
kénren. Aul¥erdem fragen sie beim LookupService an, welche Agenten de von ihnen ge-
wlnschten Ereignise ezeugen. Diese Ereignise werden dann drekt bel dem erzeugenden
Agenten bestellt. Der Lookup-Service enthdlt zu jeder Zeit Informationen Uker die &tiven
Agenten und de von ihnen erzeugten Ereignise. Er informiert Agenten Uker neue Quellen
fir von ihnen abonnerte Ereignisse, Uber das Versiegen dieser Quellen und ler neue und
verlorene Agenten.



Mikroskopische Architeltur

Bild 1 gbt eine Ubersicht iber die detailli ertere Architektur des JIMbean-Systems. Sie ist
durch Agenten im Sinne des JDMK geprégt. Jeder Agent kann Komporenten aufnehmen, de
als Managed Beans (M-Beans im Sinne des JDMK) redisiert wurden. Dabel kdnren zur
Laufzat neue Komporenten dem Agenten hinzugefligt oder aus ihm entfernt werden. Durch
eine Konfigurationsdatel, die aif dem Web-Server hinterlegt ist, wird einem Agenten mitge-
teilt, welche Komporenten bei Systemstart zu laden sind.

Eine der wichtigsten Komponrenten ist der EventBroker, der die Kommunikation des Agenten
mit dem LookupService und den anderen Agenten tUbernimmt. Der EventBroker teilt dem
Lookup Service mit, welche Ereignisse von den Komponrenten erzeugt werden. Dartiber hin-
aus informiert er sich Gber Agenten, de von den Komporenten bendtigte Ereignis<e liefern
und kestellt diese direkt bei diesen Agenten. Er wird bei Konfigurationsénderungen tker neue
Ereignisgjuellen informiert und nmmt dann Kontakt mit diesen auf, um diese Ereignisse
abonrieren.

Der EventBroker liefert auf Anfrage aul3erdem Informationen Uber die installi erten Kompo-
nenten. Dazau gehdren textuelle Beschreibungen sowie nahere Informationen Gker die Para-
metrisierungsmdogli chkeiten, de dem Administrator gegeben sind.
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Bild 1: Architekturibersicht

Ereignise

Aus Effizienzgrinden werden innerhalb des IDS anstatt der vom CIDF vorgeschlagenen Gl-
DO-Nadirichten Java-Objekte ausgetauscht, die von urs Jva Intrusion Detedion Objeds
JIDOs genannt werden und drekte Ereignisbeschreibungen représentieren. Die im CIDF vor-
gesehene explizite Darstellung vonGIDOs in Nadhrichten findet deshalb nur noch zur Kom-
munikation mit Fremdsystemen Anwendung.Von Ereignisgenerator-Komponrenten erzeugte
JIDOs hilden de Schnittstelle aur konkreten Systemumgebung.Sie dstrahieren vom jewelli-
gen Betriebssystem und kapseln Informationen Uber sicherheitsrelevante Aktionen im Redh-
nernetz, wie zB. Zugriffe auf Dateien, Anfragen auf Ports und Anmeldeversuche in Netz-
knaten. Neben Ereignisgeneratoren konren aber auch de anderen Komporenten JIDOs er-
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zeugen. Insbesondere Ereignisgeicher- und Analyse-Komporenten kdnren Informationen
aus empfangenen JIDOs in gefilterter und aggregierter Form in selbst erzeugten JIDOs hin-
terlegen undsomit weiteren Komporenten verfighbar machen.

Analyse-Komponenten

Die wichtigsten Funktionen eines IDS werden von den Ereigniserzeugung- und Analyse-
Komporenten Gkernommen, da sie die Folge aiftretender Ereignisse Uberwaden sollen, um
Angriffe und Anomalien zuverlassg zu erkennen undzu signalisieren. Dabei geht gute Er-
kennungin der Regel mit deutlicher Systembelastung einher, die durch Ereigniserzeugung,
Speicherung, Kommunikation undinshesondere auch komplexe Analysedgorithmen bedingt
ist. Es ist deshalb nicht nur interessant, Analysekomporenten zur Verbessrung der Erken-
nungsqualitét zu kombinieren, sondern gurstige Konfigurationen urterschiedlicher Kompo-
nenten koénren auch zur deutlichen Reduktion der Systembelastung fihren. So kann lokale
Vorverarbeitung undFilterung den Kommunikationsaufwand vermindern und aufwendige
Analysekomporenten kdnren in eigens dafiir reservierten Netzknoten platziert werden. Das
JMbean-System ist deshalb in der Lage, urnterschiedliche Analyse-Komporenten aufzuneh-
men und lkannsie aich inrelativ freizligig gewahlter Konfiguration ketreiben.

Basisklasse Comporent

Alle Komporenten in IMBean werden vonder abstrakten Basisklasse Comporent abgeleitet.
Sie stellt die Grundrunktionen einer JIMBean-Komporente aur Verfigung Eingehende JI-
DOs werden lokal gepuffert und jewells dem spezellen Analyseprozess tibergeben. Die aus
dem Analyseprozess resultierenden JIDOs werden automatisch versandt. Ferner wird eine
SQL-Schnittstelle a1 einer Datenbank urterstiitzt, um persistente Informationsgpeicherung
und leistungsfahige Retrieval-Funktionen zur Verfigungzu stellen. Im folgenden sollen drei
Komponrenten beispielhaft umrissen werden.

NetworkMonitor

Der NetworkMonitor ist eine Ereigniserzeugungskomporente fir Netzwerk-Ereignise. Es
werden de den lokalen Netzknoten betreffenden |P-Pakete efase und auf JIDOs abgebil det.
Der Monitor erzeugt SendM essagedl DOs, welche die Rahmen-Daten eines Paketes enthalten,
und StreanJIDOs, welche die zusammengesetzten Inhalte der |P-Pakete IP-basierter Daten-
strome beschreiben.

TCPSgnatureAnalysisComporent

Diese Komporente analysiert |P-Streans anhand vonStreanJIDOs. Das Analyseverfahren ist
eine musterbasierte Angriffserkennung. Die Angriffssgnaturen sind in Form von reguléren
Ausdricken (gemal Perl5 [WaCS96]) in der Datenbank persistent abgelegt. Ein IP-Stream
wird jeweil s mit diesen Signaturen verglichen. Beispielsweise kann ein Angreifer durch einen
HTTP-Request der Form ,GET .. /.. " einen denia-of-service Angriff auf den Internet
Information Server durchfiihren (da der Request zu einem Crash des Windows-NT 11 S flihren
kann). Der folgende reguldre Ausdruck erfasd diesen Angriff: ,GET\s\.\.[/\]\.\.".
Neben der signaturbasierten Anayse unterstiitzt die Komporente weiterhin eine Administra-
tionschnittstelle, tber die auch de Eintrége in der Signaturdatenbank gepflegt werden kon-
nen.



TCPPortScanDetedor

Diese Komporente analysiert den TCP/IP Verbindungaufbau anhand von SendMessagell -
DOs. Zum Aufbau einer TCP/IP Verbindungmussen beide Tellnehmer eine initiale Sequenz-
nummer vereinbaren. Dies geschieht anhand eines fgenannten 3-Way-Handshakes. Dazu
sendet der Initiator des Verbindungsaufbaus eine Protokolldateneinheit mit SYN-BIt, das,
falls auf dem angesprochenen Port ein Dienst aktiv ist, mit einem SYN/ACK beantwortet
wird. Um den Verbindungsaufbau abzuschlief3en, mul3 der Initiator ein ACK senden. Ein
nicht belegter Port antwortet mit einem RST anstatt mit einem SYN/ACK [rfc793.

Das entspredhende Analyseverfahren basiert auf Anomalieakennung.Zidl ist es, Half-Open-
Scans, das heifdt nicht korrekt abgeschlossene 3-Way-Handshakes, und Port-Scans zu erken-
nen, de sich duch eine ungewohnich hoke Anzahl von TCP/IP Verbindungsaufbauten defi-
nieren. Auf jedem zu Uberwachenden Recdhner ist deshalb ein NetworkMonitor installi ert, der
SendMessagedlDOs generiert und dese an einen im Uberwaditen Sub-Netz befindlichen
TCPPortScanDetedor versendet.

Ein Half-Open-Scan liegt vor, wenn dbs letzte ACK-Paket eines 3-Way-Handshakes nicht
Ubermittelt wurde. Um dies zu erkennen, muss die Zeit gelernt werden, de normalerweise
bendtigt wird, um einen 3-Way-Handshake korrekt abzuschlieffen. Sie ist von der lokalen
Umgebungabhéngig.

Um einen Port-Scan zu erkennen, mussdie Anzahl korrekter TCP/IP Verbindungsaufbauten,
die in einem gewissen Zetfenster im normalen Betrieb zustande kommt, gelernt werden. Die
einzednen Daten werden in einer Datenbank protokalli ert. Zur Berechnung @ Normalwerte
wird ein statistisches Verfahren benutzt, das auf iterativ berechnenden Schétzern fir den Er-
wartungswert und de Varianz der Daten beruht. Die Parameter dieses Lernprozesses konren
Uber die Administrationschnittstell e der Komporente von aufen korfiguriert werden.

Angriffe

Neben Verfughbarkeitsangriffen, deren Auswirkungen in urserem nicht-kommerziellen Um-
feld nicht so kritisch sind, spielen insbesondere Angriffe ene Rolle, die das Ziel haben, sich
Nutzerrechte au verschaffen, um existierende Acoourts mitzuverwenden oder sich sogar Uber
Administratorrechte neue a@gene Accourts einzurichten. Die geschaffenen Mdglichkeiten
werden dabei bisher erfahrungsgemald weniger dazu verwendet, um durch Datenmanipulation
direkten Schaden zu erzeugen. Beliebter ist es, Netzknoten urerkannt als Relais-Stationen zu
verwenden, um z.B. MP3-Dateien zu hinterlegen oder von dat aus weitergehende Netzer-
kundungzu betreiben. Auch scheint es shr beliebt zu sein, untereditigte Nutzungsmaogli ch-
keiten fur eventuelle spatere Zwedke au schaffen undzu akkumulieren. Es ist zu vermuten,
dassviele der gefundenen Mdgli chkeiten in einschl&gigen Kreisen ausgetauscht werden.

Bel zahlreichen und relativ freizligig zuganglichen Arbeitsplatzrechnern sind auch lokale
Angriffe interessant, die oft spéatere agesetzte Zugriffe vorbereiten sollen. Lokale Angriffe
auf Windows-NT Clients kénren dazu z.B. auf die Passwvort-Hashes vorheriger Nutzer ab-
zielen. Die Entschlussslung kann mit existierenden Todls durchgefuihrt werden. Zum Lesen
der entsprechenden SAM-Dateien kdnren Bootdisketten, ulJ. unterstiitzt durch sogenannte
Bios-Cradker-Tods zum Ermitteln eines Boot-Passworts, verwendet werden.
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Entfernte Angriffe —wenn sie nicht von langerer Hand mittels Trojanischer Pferde vorbereitet
wurden — werden typischerweise durch Scans eingeleitet, um zunadhst Informationen Uber
Netzknoten undNutzer zu sammeln (Betriebss/stem, Services und Versionen, Verzechnisse
und deren Eintrage). Bei schledht gepflegten Systemen mit diteren Versionsgénden der Sys-
temsoftware afolgen daraufhin gezelte Angriffe, welche die dort bekannten Schwadstellen
ausnutzen. Moéglich sind weiterhin Zugriffsversuche, fir die Nutzernamen aus gefundenen
Verzeichnisen und gratene Passvorter verwendet werden. Beim Passwvort-Raten helfen
Listen héufig benutzter Passworter. Auf¥erdem wird versucht, Sniffer-Toals zu installi eren,
die Datenpakete auf Accourt-Informationen hin urtersuchen.

Erprobung und Betrieb

Das flexible, komporentenstrukturierte und Web-basiert administrierbare IDS wurde in Java
unter Anwendung @s JDMK-Frameworks implementiert. Umgebungsabhdngige Kompo-
nenten (d.h. Generator-Komporenten) existieren bisher fir ein MS Windows NT Netz, sie
detektieren sowohl Netz- als auch Systemereignisse. Datenbasis- und Analysekomponrenten
sind weitgehend systemunabhéngig. Es gehen sowohl statistikbasierte Anomalieakennungs-
komporenten a's auch musterbasierte Angriff serkennungkomporenten mit geagneten Mus-
terdefinitionen zur Verfigung.Zur Erprobung as Systems wurden im wesentlichen de &tu-
ell fir Windows NT relevanten Schwacdhstellen- und Angriff sdokumentationen des Computer
Emergency Resporse Teans CERT fir den Entwurf von Tests herangezogen. Dartiberhinaus
wurde e@ne umfangreiche Redherche im WWW durchgefiihrt. Sie zegte, dass bereits heute
eine sehr aktive Szene Intrusion-Interesgerter existiert, die sich in weiten Tellen sehr freizi-
gig austauschen und neben Adressen, Passwort-Listen und Schwacdhstell en-Informationen
insbesondere auch Tods zur Verfugungstellen, mit denen auch Intrusion-Laien ohre grofie-
ren Aufwand bedenkliche Angriffe ausfiihren konren. Wir setzten mehrere dieser Todls zum
Testen ein. Aulerdem durften wir in der Testperiode auch Zeugen edhter Angriffe werden.
Aus diesen Griinden wacdhsender Gefahrdungerscheinen sensibel eingestellte IDS in Zukurft
unumganglich zu sein, obwohl ihr Betrieb naturgemald zu nennenswerten Systembel astungen
fahrt.

Leistungsbetrachtungen

Die Verwendung @ Java-Plattform — erganzt um JDMK — lief3 vermuten, dassdas kontinu-
ierliche Uberwacdhen der Netz- und Systemaktivitéaten in Verbindungmit den teilweise doch
recht aufwendigen Analysefunktionen zu deutlichen Systembelastungen fuhren wirde. Dies
kam auch bel ersten Tests in einem sich Uker 5 PCs erstredkenden 10 Mbit/sec Ethernet-
Segment zum Ausdruck. Es umfasde a@nen Linux-Server mit einer mySQL-Datenbank, die
Uber JDBC angebuncden wurde und zur Speicherung vonJIDOs diente, einen Windows NT
4.0 Server als primaren Domanencontroller und del Windows NT 4.0 Workstations (Pentium
Il 300MHz, 128 MByte Hauptspeicher). Auf der ersten Workstation war ein JIMbean-Agent
mit verschiedenen IDS-Komporenten installi ert, auf der zweiten wurden mittels verschiede-
ner Tods Angriffe simuliert und de dritte diente ds Managementoberfladche fiir den Agenten.
Die Messrgebnisse wurden mit Hilfe des Windows NT Systemmonitors ermittelt, der wah-
rend des Tests auf der ersten Workstation de CPU-, Speicher-, und Netzwerkaktivitét proto-
kolli erte. Dabei wurden de Rechner bewusd im Universitétsnetzwerk belassen, um die Be-
lastung duch den namalen Netzwerkverkehr nicht aus der Analyse auszuschlief3en. Wie Bild
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2 zeigt, ergab sich bei aktivierten Analysekomporenten eine so hote CPU-Belastung, dssdie
Arbeitsgation kaum noch as lche verwendet werden konrte.

100

CPU-Auslastung in %

freier Speicher i

Metzwerkakkivitat in %

Bild 2: Belastung einer kombinierten Arbeits- und Analysestation

In einer anschlief3enden zweiten Testserie sollten nun de Vorteile der Vertellung urtersucht
werden. Wir reservierten eine Workstation ausschliefdlich fir den Betrieb eines JIMbean-
Agenten, der alle Analysekomporenten aufnahm. Im Ergebnis zeigte sich, dass digjenige
Workstation, de nun nu noch duch Monitorkomporenten belastet war, tatsadlich auch nur
noch in vertretbarem Umfang kelastet wurde. Bild 3 zegt dazu einen typischen Messwverte-
verlauf. Lediglich der Speicherbedarf fuhrt hier zu nennenswerten Systembelastungen. Er ist
anndhernd korstant und im wesentlichen auf die in der virtuellen Java-Maschine vorzuhal -
tenden Java- und DMK -Klassen zuriickzufiihren.

40 Belastung bei normalemn Netzwerkyverkehr

— CPU-Auslastung in %
30 — Metzwerk-Auslastung in %
—— Benutzter Speicher in MB
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Bild 3: Belastung einer Giberwachten Arbeitsgation

Die Belastung d nun as ,ID-Analyse-Server” betriebenen Workstation ist dagegen ver-
gleichsweise hoch. Bild 4 weranschaulicht die entsprechenden Messwerte. Spitzen bel der
CPU-Ausdlastung ulersteigen hier die 90%-Marke, wahrend de Speicherauslastung den typi-
schen, duch den korstanten Java-Grundledarf gepragten Verlauf besitzt. Die Spitzen bei der
CPU-Ausdlastung werden von dn rechenintensiven Analysekomporenten erzeugt. So ver-
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braucht die signaturbasierte Analyse kurzfristig biszu 70% der CPU-Zeit. Die Erkennung von
Portscans als Anomalien kannin sehr kurzfristigen Spitzen mehr als 90% der CPU-Kapaatét
in Beschlag nehmen. Die Netzwerkauslastung Heibt moderat. Sie nahm auch im Vergleich
zur ersten Testserie mit nicht-vertellter Agentenfunktion kaum zu, obwohl nun de von den
Monitor-Komporenten erzeugten JIDOs Uber das Netz zur entfernten Analysestation transfe-
riert wurden.

Belastung wahrend einer Signaturibertragung und TCP Port Scan

— CPU-Auslastung in %
— Metzwerk-Auslastung in %
£t m —— Benutzter Speicher in MB
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Bild 4: Belastung der Analyse-Station

Diese Experimentserie aur Leistungsbetradhtung wurde avar einerseits unter vereinfachten
Bedingungen duchgefihrt, well nur ein kleines 10Mbit/sec Ethernet-Segment verwendet
wurde. Andererseits waren jedoch auch verschérfte Bedingungen gegeben, weil die Angriffe
direkt aus diesem Segment heraus gefuhrt wurden. Da sie auf einem ausschliefdlich dafir re-
servierten PC mit automatisierten Angriff- Tools erzeugt wurden, ergab sich eineim Vergleich
zum Praxisbetrieb stark erhohte Angriff sfrequenz.

Im Fazt wurde ekennbar, dass vertellte komporentenstrukturierte IDS gute M6gli chkeiten
eréffnen, um die Systembelastung duch gedgnete Funktionsverteilung und dech Einsatz
zusétzlicher Hardware auf ein ertragliches Mal3 zu reduzieren. Die von urs verwendete Platt-
form (Java und JDMK) bringt zur Zeit alerdings noch einen deutlich spirbaren Overheal
mit sich, so dassman damit rechnen muss dass pro Netzsegment eine ausétzliche Analyse-
station und po Station 2AMB Arbeitsgpeicher nur flr die Unterstiitzung des Intrusion Detec-
tion Systems ben¢tigt werden. Optimierungen des Systems werden interessant, die C++-
basierte Monitorkomporenten fir Workstations und auf Server-Seite dfizient programmierte
Analysekomporenten verwenden.
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Ausblick

Das entwickelte IDS ist offen fir den von d Internet Engineaing Task Force Arbeitsgruppe
IDEF verfolgten Ansatz der automatisierten Kooperation zwischen separaten undin urter-
schiedlichen Domanen arbeitenden IDS. Diese Kooperation soll auf léngere Sicht den infor-
mellen Austausch von Erfahrungen, Warnungen, Erkennungmustern und Abwehrhinweisen
erganzen, wie @ momentan héufig interpersonell zwischen Administratoren stattfindet. Der
Ansatz konrte dlerdings bisher mangels Kooperationspartnern praktisch nach nicht verfolgt
werden. Wir mdchten im nachsten Schritt optimierte Komporenten einsetzen und weitere
Erfahrungen mit der administratorgesteuerten flexiblen Anpasaung s IDS gewinnen, bevor
wir detailli ertere Ansédtze air Integration vonSel bstadaptionsfunktionen verfolgen.
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