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Protokollspezifikation und -verifikation

mit dem Transferprotokoll-Framework

Kurzfassung

Das Transferprotokoll-Framework ist eine Sammlung von Bau-
steinen zur Unterstlitzung der formalen Spezifikation und Veri-
fikation von Datentransfer-Kommunikationsprotokollen. Durch
Kombination von Spezifikationsbausteinen kénnen Dienste und
Protokolle in komfortabler Weise modelliert werden. Der Nach-
weis, dafl ein modelliertes Protokoll einen gewiinschten Dienst
mit den spezifizierten Eigenschaften erbringt, wird durch Kombi-
nation von Theoremen des Frameworks unter vergleichsweise
geringem Aufwand erbracht. Der Beitrag stellt die Anwendung
des Frameworks in den Mittelpunkt. Wir erlautern dazu die Spe-
zifikation und Verifikation eines Sliding-Window-Protokolls.

Die im Framework benutzte Spezifikations- und Verifikations-
technik basiert auf L. Lamports Temporal Logic of Actions TLA
bzw. auf einer speziell fiir ProzeRsysteme geeigneten Variante
namens c¢TLA. Sie werden hier nur soweit vorgestellt, wie es fiir
das Verstandnis der Beispielanwendung notwendig ist.

1 EINLEITUNG

Aktuelle Entwicklungen im Bereich der Hochleistungs- und Mul-
timediakommunikation umfassen haufig an zentraler Stelle auch
den Entwurf neuer Transferprotokolle und Protokollvarianten.
Obwohl inzwischen sogar standardisierte formale Be-
schreibungsmittel zur Verfiigung stehen (z.B. ISO/OSI: Estelle
[23] und Lotos [24], ITU: SDL [25]), werden die Protokolle iibli-
cherweise nur nicht-formal spezifiziert. Dariiberhinaus entfallen
oft separate abstrakte Beschreibungen der durch die Protokolle
erbrachten Kommunikationsdienste (nach 1SO/OSI sogenannte
Dienstspezifikationen), welche die fiir die Nutzer (bzw. Anwen-
dungsentwickler) relevanten Diensteigenschaften dokumentieren
(vgl. z.B. XTP [31]). So bleiben Entwurfsdokumentationen leider
allzuhaufig liickenhaft und mehrdeutig. Mangels Ansatzpunkten
unterbleiben systematische Betrachtungen zur Korrektheit der
Protokolle.

Die Nachteile dieses Vorgehens sind wohl unbestritten. Spat
erkannte Entwurfsfehler sowie durch fehlende prazise Doku-
mentationen verursachte MiBverstandnisse der Implementierer
und Anwendungsentwickler konnen zu hohem Mehraufwand und
starken Verzdgerungen eines Projekts flihren. Andererseits
verursacht aber auch der Einsatz formaler Techniken einen
bedeutenden Aufwand. Obwohl es Werkzeugsysteme fiir die
rechnergestiitzte Anwendung der Techniken gibt (z.B. spezielle

Editoren, Interpreter, Compiler, Verifikationstools; vgl. [2, 4, 8, 10,
14, 22]), bleibt ein nennenswerter Aufwand, der durch den not-
wendigen kreativen Entwurf formaler Modelle und die Entwick-
lung ihrer formalen Beschreibung bedingt ist. Wie bei einer Pro-
grammentwicklung treten (iblicherweise auch bei der Entwicklung
formaler Spezifikationen die unterschiedlichsten Entwurfsfehler
auf, die eine langere Phase des Debuggens von Spezifikationen
erfordern kénnen, bevor ein Protokoll systematisch auf seine
Korrektheit geprlft werden kann und die Dokumentationen an
Implementierer und Anwendungsentwickler weitergegeben wer-
den kénnen.

Das Transferprotokoll-Framework [12, 15, 16] unterstiitzt die
zligige und zielgerichtete Entwicklung formaler Spezifikationen in
einer Weise, die der Unterstitzung von Implementierungs-
projekten durch Bibliotheken wiederverwendbarer Programm-
bausteine vergleichbar ist: Es enthélt Spezifikationsbausteine.
Ein Entwickler bildet Spezifikationen aus den Bausteinen durch
Instantiierung und Kombination. Eine Protokollspezifikation wird
aus Bausteinen zusammengesetzt, die einzelne Proto-
kollmechanismen modellieren (z.B. Sequenznumerierung von
Protokolldateneinheiten, Wiederholungsanforderung, Zeitiiberwa-
chung). Der Entwickler muft die einzelnen Mechanismen nicht
mehr im Detail modellieren. Er verwendet die vorgegebenen
Bausteine und konzentriert sich auf ihre Parametrisierung und
Kombination. Solcherart modelliert er sehr direkt die logische
Struktur seines Protokolls. Der Entwickler ist weiterhin angehal-
ten, neben der Protokollspezifikation auch eine Dienstspezifikati-
on zu erstellen. Auch hierzu stellt das Framework Spezifikations-
bausteine zur Verfiigung. Sie modellieren einzelne Eigenschaften
des vom Protokoll zu erbringenden Dienstes (z.B. Verfal-
schungsfreiheit der Nutzdateniibertragung, Lebendigkeit der
Nutzdateniibertragung, Reihenfolgetreue, Verlustbeschrénkung).
Die Dienstspezifikation kombiniert die gewlinschten Eigenschaf-
ten in einer vom Entwickler gewahlten Auswahl und Parametri-
sierung.

Die Existenz einer separaten Dienstspezifikation ermdglicht die
Protokollverifikation. Sie entspricht dem formalen Nachweis, dafl
das modellierte Protokoll einen Dienst mit den in der Dienstspe-
zifikation genannten Eigenschaften erbringt, und ist ein sehr
wirksames Mittel zur Entdeckung von Entwurfsfehlern. Die Proto-
kollverifikation kann bei Protokollmodellen, die eine endliche und
vergleichsweise geringe Zustandsanzahl haben, automatisch
mithilfe von Erreichbarkeitsanalyse-basierten Werzeugen durch-
gefilhrt werden (z.B. State Space Exploration [21], Model Chek-
ker [5, 6, 9, 11, 20]). Bei den meisten praktisch interessanten



P. Herrmann, H. Krumm

Transferprotokoll-Framework

Protokollen ist die Zustandsanzahl aber zu hoch, so dal entwe-
der verschiedene Vereinfachungen entwickelt werden missen
oder die Verifikation durch symbolisch logische Beweisfiihrung
geleistet werden muB. Beides kann zu sehr hohem Entwurfsauf-
wand flihren.

Das Transferprotokoll-Framework kann, weil Dienst- und Pro-
tokollspezifikationen aus vorgegebenen Elementen des Frame-
works gebildet sind, eine besondere Verifikationsunterstiitzung
bieten: Theoreme, die zum Ausdruck bringen, dal bestimmte
Kombinationen von Protokollmechanismen bestimmte Dienstei-
genschaften implizieren. Die Theoreme sind bereits bewiesen.
Deshalb verbleibt dem Protokollentwickler zur Verifikation nur
noch die Aufgabe, fiir jede Diensteigenschaft seiner Dienstspezi-
fikation im Framework ein Theorem zu suchen, das unter geeig-
neter Parametrisierung die Diensteigenschaft mit einer Teilmen-
ge der Protokolimechanismen verknlipft. Auf diese Weise kdnnen
auch komplexere Transferprotokolle mit vergleichsweise gerin-
gem Aufwand verifiziert werden [18]. Dariiberhinaus zeigt diese
Verifikation sehr deutlich die logischen Zusammenhange zwi-
schen Protokollbestandteilen und erbrachtem Dienst auf und
tragt so zum verbesserten Verstandnis des entworfenen Proto-
kolls bei.

Im einzelnen sind im Framework nicht nur Spezifikationsbau-
steine fir Dienste und Protokolle enthalten. Es gibt noch eine
dritte Klasse von Spezifikationsbausteinen, die abstrakte Pro-
tokollmechanismen genannt werden. Die Theoreme des Fra-
meworks verkniipfen Protokolimechanismen und Diensteigen-
schaften nicht direkt. Stattdessen gibt es Theoreme, die zum
Ausdruck bringen, daR einzelne abstrakte Protokollmechanismen
durch bestimmte Kombinationen von detaillierteren Proto-
kolimechanismen implementiert werden, sowie solche, die Kom-
binationen abstrakter Protokollmechanismen mit Dienst-
eigenschaften verknilipfen. Die Zwischenschicht der abstrakten
Protokollmechanismen wurde eingefiihrt, weil sich bei direkter
Verkniipfung von Protokoll- und Dienstebene eine sehr hohe und
unibersichtliche Anzahl von Theoremen ergeben hétte.

Bausteine, das Zusammensetzen von Bausteinen zu System-
modellen und die besondere Form der Kompositionsfahigkeit der
Bausteine spielen eine zentrale Rolle im Framework. Die ver-
wendete Spezifikationstechnik gewahrleistet, dal die relevanten
Eigenschaften eines Bausteins auch in einem System vorhanden
sind, das den Baustein enthélt, und ist die Grundlage zur Struktu-
rierung der Protokollverifikation in einzelne Theorem-
Anwendungen. Das Framework nutzt dazu die auf TLA (Tempo-
ral Logic of Actions [26]) aufbauende Spezifikationstechnik cTLA
[15, 28]. Spezifikationsbausteine des Frameworks sind cTLA-
Module, die generische Prozeftypen definieren. Durch Instantiie-
rung entstehen Prozesse, die zu Prozeisystemen zusammenge-
setzt werden kdnnen. Ahnlich zur Standardspezifikationssprache
Lotos [24] interagieren die Prozesse eines cTLA-Systems (iber
gemeinsame (synchrone) Aktionen und es kénnen sowoh! Pro-
zesse mit Constraint-Charakter als auch Prozesse mit Imple-
mentierungskomponenten-Charakter beschrieben werden (vgl.
dazu [30]).

Dieser Beitrag mdchte bewuBt nur von einem pragmatischen
Anwenderstandpunkt aus auf die Spezifikationstechnik und ihre
Semantik eingehen. Er soll vorrangig die Grundziige der Anwen-
dung des Frameworks beim Protokollentwurf erldutern und an-
hand eines Beispiels (Sliding-Window-Protokoll nach [29]) ver-

deutlichen, wie das Framework vorteilhaft in konkreten Proto-
kollentwicklungsprojekten eingesetzt werden kann. Im folgenden
wird deshalb nur eine sehr kurze Einfilhrung in die Spezifikation-
stechnik ¢TLA gegeben. Ihr folgt ein ebenfalls knapp gehaltener
Uberblick iiber das Transferprotokoll-Framework, so dalk mehr
Raum flrr die drei Hauptabschnitte bleibt, welche die Dienstspe-
zifikation, die Protokollspezifikation und die Protokollverifikation
am Beispiel des Sliding-Window-Protokolls vorstellen.

PROCESS C (usd : Any)
IMPORT Symbols;
BODY
VARIABLES
buf : SUBSET (key: usd);
INIT = buf= &
ACTIONS
Rq (krq : key; d : usd) =
Transmission of user data d with sequence number krq
buf=buf U {(krq,d)};
In (krq : key; d : usd) =
Delivery of user data d with sequence number krq
(krg="notsent" v
Vv eeusd:((krqg,e)
buf'=buf ;
END .

Abb. 1: Safety-ProzeR C

Safety constraint: No corruptions
usd : data type ,user data"

all data units ever sent

¢buf) v(krg,d) ebuf) A

2 SPEZIFIKATIONSTECHNIK

Als Bausteine einer zusammengesetzten cTLA-Spezifikation
dienen Prozesse. Ein ProzeR wird dabei durch ein Zustands-
Ubergangssystem modelliert, das mit Programmiersprach-artigen
Konstrukten definiert wird. Ein Beispiel liefert die Definition des
Prozesses C in Abb. 1. Das Konstrukt IMPORTreferenziert in
anderen Modulen definierte Symbole (z.B. Datentypen, Funktio-
nen, Konstanten). Im Beispiel seien im Modul Symbols die bei-
den Symbole key als Wertemenge flr Laufnummern und usd
als Wertemenge fiir Nutzdaten vereinbart. Das Schliisselwort
VARIABLES leitet die Deklaration der Zustandsvariablen des
Prozesses ein. Der Zustandsraum des Prozesses C wird hier
durch eine einzige Variable namens buf aufgespannt. buf
kann eine Menge von Paaren aus Laufnummer und Nutzdatum
enthalten. Das Schllisselwort INIT bezeichnet eine Bedingung
Uber den Variablen eines Prozesses, welche die zulassigen
Startzustande definiert. Alle Variablenbelegungen, die INIT
erfiillen, sind mégliche Startzustadnde des Prozesses. Im Beispiel
besagt INIT , daR die Variable buf bei ProzeRstart mit der
leeren Menge belegt ist. Das Schiisselwort ACTIONSIeitet die
Vereinbarung der Aktionen des Prozesses ein. Jede Aktion
definiert dabei eine Menge méglicher Zustandslibergange des
Prozesses durch eine Bedingung Uber Variablen (im Beispiel
buf ) und sogenannten gestrichenen Variablen (im Beispiel
buf' ). Die Variablen sprechen den Momentanzustand, die
gestrichenen Variablen den Folgezustand einer Transition an.
Alle Paare aus Momentan- und Folgezustand, welche die Bedin-
gung einer Aktion erfilllen, sind der Aktion entsprechende Transi-
tionen. Aktionsdefinitionen kénnen mit Datenparametern verse-
hen sein. Im Beispiel entsprechen alle Transitionen der Aktion
Rq, fir die eine Laufnummer krq und ein Nutzdatum d so
gefunden werden kénnen, dal die Variable buf im Folgezu-
stand gerade die Paare aus dem Momentanzustand erganzt um
das Paar (krq ,d) enthalt. Auf diese Weise definieren die Varia-
blen, INIT und die Aktionen eines Prozesses ein Zu-
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standsiibergangssystem. Eine Zustandsfolge stellt einen mdg-
lichen Ablauf des Prozesses dar, wenn sie mit einem Zustand
gemaR INIT beginnt und wenn alle Zustandsanderungen einer
ProzeRaktion entsprechen.

Der BeispielprozeR C ist im (brigen schon ein Element des
Frameworks. Er beschreibt die Eigenschaft der Nutzdatenver-
félschungsfreiheit eines Transferdienstes. Die Aktion Rq mo-
delliert dazu Transferanforderungen, die Aktion In Trans-
feranzeigen des Dienstes. Die Variable buf fihrt Buch tber
aufgetretene Anforderungen, so daB der Term (krq ,d)ebuf in
der Definition der Aktion In jeweils auf alle Laufnummern-
Nutzdaten-Paare zufrifft, die bisher per Anforderung Rq an den
Dienst (bergeben wurden. Der ProzeR C beschreibt aus-
schlieRlich Sicherheitseigenschaften (im Sinne der Trennung von
Safety und Liveness nach [1]). Somit sind Ablaufe nicht ausge-
schlossen, in denen irgendwann keinerlei Zustandsénderungen
mehr auftreten, der Prozel also stoppt.

PROCESS LIn Service Constraint: Live delivery of user data
IMPORT Symbols;
BODY
VARIABLES
cRq : key ; Sequence no. of next data unit to be sent
maxin : key ; Sequence no. of next data unit to be delivered
INIT = cRg=0 A maxin=0;
ACTIONS
Rqg = Transmission of user data

cRg'=cRg+1 A maxIn'=maxin;
fin (krq : key) = Fair delivery of user data
krg #"notsent" A krg=maxin A maxin<cRq A
maxin'=maxin+1 A cRq'=cRq;
nin (krqg : key) = Other delivery of user data
not(krq #"notsent" A krg=maxin A
maxIn<cRq) A
maxIn' = IF (krqg="notsent") THEN maxIn
ELSE max(maxIn,krg+1) A
cRqg'=cRq;
WE: fin;
END .

Abb. 2: Liveness-ProzeR Lin

Weak fairness assumption for fin

Der in Abb. 2 aufgefihrte ProzeR Lin ist ein Beispiel fir die
Beschreibung einer Lebendigkeitseigenschaft im Framework. Im
Vergleich zum vorherigen Prozell C kommt bei Lin ein neues
Konstrukt WFhinzu. Der Rest definiert wiederum ein Zustands-
transitionssystem. Das WHFKonstrukt bringt nun zum Ausdruck,
dafl die Aktion fln in ProzeRabldufen mindestens ,weak-fair’
schalten soll. Ahnlich kénnen Aktionen auch mit einem SF-
Konstrukt als ,strong-fair“ deklariert werden. Eine weak-faire
Aktion darf in einem Ablauf nicht unendlich lange ununterbrochen
schaltbar sein, ohne auch tatséchlich zur Ausfilhrung zu kom-
men. Eine strong-faire Aktion mufl auch zur Ausfliihrung kom-
men, wenn die Schaltbarkeitsphasen durch Zustande unterbro-
chen werden, in denen die strong-faire Aktion nicht schaltbar ist.
Weak-und strong-faire Aktionen wurden in [1] eingefiihrt und
werden auch in TLA [26] und cTLA zur Spezifikation von Leben-
digkeitseigenschaften benutzt, da sie im Gegensatz zur direkten
Beschreibung von Lebendigkeitseigenschaften garantieren, daR
durch die spezifizierte Lebendigkeit keine Widerspriiche zu den
Safety-Anforderungen auftreten kénnen.

Im Transferprotokoll-Framework werden Lebendigkeitseigen-
schaften also indirekt durch Transitionssysteme mit Fairness-
behafteten Aktionen dargestellt. Zur Unterstiitzung der Modu-
laritat ist es dabei wichtig, dal die Fairness-Anforderungen még-
lichst schwach sind. Hierzu werden Aktionen in zwei Aktionen

aufgeteilt, in eine Fairness-behaftete (z.B. fin in ProzeR Lin)
und eine nicht Fairness-behaftete (z.B. nin in ProzefR Lin). In
ProzeR Lin modellieren beide Aktionen fln  und nin Dienst-
anzeigen zur Auslieferung Ubertragener Nutzdaten beim Emp-
fanger (analog zur Aktion In in ProzeR C). Der ProzeR Lin soll
die Eigenschaft zum Ausdruck bringen, daB das jeweils nachste
in der Reihenfolge fallige Nutzdatum lebendig ibertragen wird
(Aktion fIn ). Er soll mdglichst nur diese Eigenschaft zum Aus-
druck bringen. Er darf deshalb nicht verbieten, daR auch andere
Nutzdaten ausgeliefert werden kdnnen, und toleriert dieses mit
der Aktion nin .

In cTLA kdénnen &hnlich der Prozeflkomposition in Lotos [24]
Prozesse zu Systemen zusammengesetzt werden. Wie in Lotos,
werden die Prozesse iber gemeinsame, synchron auszufiih-
rende Aktionen verbunden, deren Parameter die Ubergabe von
Datenparametern modellieren. Die Variablen eines Prozesses
sind privat. Der Systemzustand ergibt sich als Vektor der Pro-
zefzustdnde. Ein Systemablauf ist eine Folge von Sy-
stemzustanden. Dabei iberfiihren sogenannte Systemaktionen
einen aktuellen Systemzustand in einen Folgezustand. Eine
Systemaktion ist dadurch definiert, dal eine Teilmenge der
Prozesse gleichzeitig eine gekoppelte Aktion ausfiihrt und dafi
die anderen Prozesse ihren Zustand nicht verandern, d.h. einen
sogenannten  Stotterschritt ausfiihren  (Pseudoaktionshame
stutter ).

PROCESS SlidWindService (usd : any )
usd : set of user data transfered
The processes of the system
Assignment of unambiguous sequence numbers
e usd});
No corruptions of transfered data

PROCESSES
Id : SDUId;
C : Corruptions (usd{ (k, k) | k

G : Gaps (0); No gaps in transfered data stream
R : Reorderings (0); No reorderings
D : Duplicates (0) ; No duplications

: Phantoms (usd, usd); No phantoms

P
Cap : Capacity (8); Service capacity of eight data units
LIn : LiveInNoAttr; Data units are delivered lively
ACTIONS The system actions
Rq (krq : key; d : usd) =
Transmission of user data d with seq.no. krq
A C.Rq(krg, d) A~ G.stutter A
R.stutter A~ D.stutter A P.stutter A
Cap.Rq(krq) A LIn.Rg;
fln (krqg : key; d : usd) =
Fair delivery of user data d with seq.no. krq

1d.Rq(krq)

Id.In(krq) A C.In(krqg, d) A G.n(krqg) A
R.In(krq) A D.In(krq) A P.n(krg, d) A
Cap.In(krq) A~ Lin.fin(krq);

nin (krq : key; d : usd) =
Other delivery of user data d with seq.no. krg

Id.In(krq) A C.In(krqg, d) A~ G.n(krqg) A
R.In(krqg) A~ D.In(krq) A P.n(krg, d) A
Cap.In(krq) A Lin.nin(krg);

END.
Abb. 3: Dienstspezifikation SlidWindService

Die Spezifikation in Abb. 3 ist ein Beispiel filr eine Komposition.
Im PROCESSESeil werden die Prozesse des Systems ver-
einbart. Sie werden durch Instantiierung aus Prozeftypen gebil-
det. So ist zum Beispiel /d eine Instanz des Typs SDUId und der
schon von oben bekannte Prozel C (Abb. 1) ist eine Instanz des
Prozeltyps Corruptions unter der aktuellen Parametrisierung
{(usd, {(k.k) | keusd}). ProzeRtypvereinbarungen entsprechen
im Ubrigen den ProzeRdefinitionen. Sie kénnen jedoch mit gene-
rischen Parametern versehen sein, so dal Datentypen, Opera-
tionen und Werte eines Prozesses auch erst bei der Instantiie-
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rung festgelegt werden kénnen. Im ACTIONSTeil einer Kom-
position werden die Systemaktionen als logische UND-
Verkniipfung von ProzeRaktionen und ProzeR-Stotterschritten
vereinbart. So besteht die Systemaktion Rq daraus, dal die
Prozesse /d, C, Cap und Lin gleichzeitig jeweils ihre ProzeRakti-
on Rq ausfiihren, wahrend die Prozesse G, R, D und P an dieser
Systemaktion nicht beteiligt sind und nur einen Stotterschritt
ausfihren.

Die Spezifikationstechnik cTLA besitzt eine besondere Form der
Kompositionalitét, die fur die Konzeption des Frameworks und
insbesondere fiir die Strukturierung der Verifikation in Subsy-
stem-Implikationen wichtig ist. Die mit einem ProzeR be-
schriebenen Eigenschaften sollen in jedem System, das diesen
Prozel enthalt, ebenfalls vorhanden sein. Das wird dadurch
gewahrleistet, dall die Systembildung einer logischen Kon-
junktion von Prozessen entspricht, deren Widerspruchsfreiheit
sichergestellt ist. Sie besitzt damit (ibrigens Superpositions-
eigenschaften, die (ber die in [3] definierten hinausgehen und
auch Lebendigkeitsaspekte erfassen.

Die Kompositionalitdt der Safety-Eigenschaften ist auf sehr ein-
fache Weise gegeben. Safety-Eigenschaften schrénken die
Startzustdnde und die Zustandsiibergénge eines Systems ein.
Da Prozesse nur private Variablen besitzen und der Systemzu-
stand direkt durch den Vektor der Variablen der Prozesse eines
Systems beschrieben wird, gehen die Einschrankungen zur
Entwicklung der Zustande eines Prozesses direkt auch auf das
System iber. Sie kénnen im System nicht durch andere Prozes-
se gestort werden.

Hinsichtlich der durch Fairness-Anforderungen an Prozefak-
tionen beschriebenen Liveness-Eigenschaften ist diese Kom-
positionalitét allerdings nicht unmitteloar erfiillt. Eine Prozel-
aktion kann im System né&mlich an Aktionen anderer Prozesse
gekoppelt sein. Damit kénnen fremde Prozesse das Schalten
einer ProzeRaktion blockieren. Die Umgebung eines Prozesses
kann also verhindern, daR der Prozed an seine Aktionen ge-
stellte Fairness-Anforderungen erflillt. Im Unterschied zu TLA,
das direkt die in [1] vorgestellten Fairness-Anforderungen be-
nutzt, verwendet cTLA deshalb nur sogenannte bedingte Fair-
ness-Anforderungen. Sie fordern das faire Schalten einer Pro-
zefbaktion nur fiir solche Zustande, in denen sowohl die Aktion
feuern kann als auch die Umgebung des Prozesses das Schalten
der Aktion zulaRkt. Die Beschrénkung auf derart bedingte Fair-
ness-Anforderungen garantiert einerseits die gewlinschte Kom-
positionalitdt von Liveness-Eigenschaften. Sie flihrt aber ande-
rerseits dazu, daB zur Formulierung absoluter Liveness-
Eigenschaften eine zusétzliche Bedingung an die Einbettung
eines Prozesses gestellt werden mufl. So besagt der oben vor-
gestellte ProzeR Lin, daB mit Rq iibergebene Daten nach endli-
cher Zeit mittels einer In -Aktion ausgeliefert werden, falls die
Umgebung von Lin die In -Aktion nicht allzu oft blockiert. Wenn
sich in einem System die Safety-Eigenschaft beweisen 1aRt, daf
die faire Prozefaktion fln auch immer dann von der Umge-
bung her erlaubt ist, wenn sie aufgrund des Prozefbzustands von
Lin schalten kann, dann entspricht die bedingte Fairness der
Aktion Lin ihrer unbedingten Faimess und die eigentlich aus
Anwendungssicht gewiinschte absolute Liveness ist gegeben.

3  TRANSFERPROTOKOLL-FRAMEWORK

Das Transferprotokoll-Framework besteht aus Spezifikationsbau-
steinen und Theoremen (siehe Abb. 4). Als Spezifikationsbau-
steine werden cTLA-Prozeftypdefinitionen verwendet. Sie be-
schreiben Protokolimechanismen, Eigenschaften benutzter Me-
dien sowie Eigenschaften erbrachter Kommunikationsdienste
und sind in drei Schichten gegliedert:

o Service-Constraints (SCs): Die SCs modellieren die einzel-
nen Eigenschaften des durch das interessierende Protokoll zu
erbringenden Datentransferdienstes. Die Spezifikation dieses
Zieldienstes wird durch ein System aus SC-Instanzen gebildet.
Das in Abb. 3 vorgestellte System SlidWindService gibt dazu
ein Beispiel. Die dort vorkommenden Prozeftypen (z.B. Cor-
ruptions, Gaps, Reorderings) sind Beispiele fiir SCs.

Framew ork

Ein reales Protokoll wird

‘_I mit FAPMs
_I modelliert

Verteilte Funktionen
erbringen
Diensteigenschaften

Service Constraints

Abstract Protocol
Mechanisms (APMs)
und
Abstract Medium Constraints

(AMCs) Implementierbare

Mechanismen erbringen
verteilte Funktionen

Finite Abstract Protocol
Mechanisms (FAPMs)
und
Abstract Medium Constraints
(AMCs)

Mechanismen eines
gegebenen Protokolls

Reale Protokolle

Abb. 4: Aufbau des Transferprotokoll-Frameworks

e Abstract Protocol Mechanisms (APMs) und Abstract Medium
Constraints (AMCs): Ein System aus APMs und AMCs definiert
ein sogenanntes abstraktes Protokoll. Wie bei einer Ublichen
Protokollbeschreibung liegt dazu ein Szenario aus Proto-
kollinstanzen und benutztem Medium zugrunde. APM-Pro-
zesse modellieren einzelne Mechanismen der Protokollin-
stanzen und AMC-Prozesse beschreiben in der Art von SCs
einzelne Eigenschaften des von den Protokollinstanzen zur
Kommunikation benutzten Mediums. Abstrakte Protokollme-
chanismen sind Abstraktionen der in praktischen Protokollen
tats&chlich verwendeten Mechanismen. Sie konzentrieren sich
auf die Modellierung der wesentlichen Idee der Mechanismen
und nehmen insbesondere keine Ricksicht auf die effiziente
direkte Implementierbarkeit. So haben die Datentypen der Zu-
standsvariablen und der Kontrollparameter von Protokolldaten-
einheiten in der Regel unendliche Wertemengen. Als typisches
Beispiel sei das APM SBufferKey genannt, das eine sendersei-
tige Sequenznumerierung einfihrt. Um die Eindeutigkeit der
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Ubertragenen Nutzdaten zu gewahrleisten, verwendet es dazu
eine unendliche Menge an Laufnummern.

o Finite Abstract Protocol Mechanisms (FAPMs) und Abstract
Medium Constraints (AMCs): Ein System aus FAPMs und
AMCs modelliert sehr direkt das zu untersuchende Transfer-
protokoll. Jeder Protokollmechanismus des interessierenden
Protokolls bzw. jede relevante Eigenschaft des dem Protokoll
unterliegenden Mediums kann durch eine FAPM-Instanz bzw.
eine AMC-Instanz dargestellt werden, so dafd der Verbund die-
ser Instanzen eine strukturierte formale Protokollspezifikation
bildet. Das FAPM SBufferKey benutzt im Gegensatz zu dem
oben erwahnten gleichnamigen APM eine endliche Menge
wiederkehrender Laufnummern zur Sequenznumerierung. Die-
ser Mechanismus entspricht damit direkt der Numerierung ei-
nes Sliding-Window-Protokolls.

Die Theoreme des Frameworks haben die Form logischer Impli-
kationen zwischen cTLA-Systemen. Der Strukturierung der Spe-
zifikationsbausteine des Frameworks in drei Schichten entspricht
eine Zweigliederung der Theoreme:

e SC-Theoreme bringen zum Ausdruck, dal Systeme aus
APMs und AMCs verschiedene Diensteigenschaften, d.h. SCs,
implizieren. Fir die meisten SCs existieren mehrere Theoreme,
die die unterschiedlichen Méglichkeiten zur Erbringung der SC-
Eigenschaften Uber abstrakte Protokollmechanismen wider-
spiegeln.

e APM-Theoreme (berbriicken die Abstraktionsebenen der
FAPM/AMC-Systeme und APM/AMC-Systeme. Ein Theorem
sichert zu, daB ein System aus bestimmten FAPM- und AMC-
Komponenten ein bestimmtes APM implementiert.

Diese Gliederung des Frameworks wird weiterhin durch die
Unterscheidung von Liveness- und Safety-Eigenschaften verfei-
nert. Jede der besprochenen drei Spezifikationsbaustein-Klassen
gliedert sich in zwei entsprechende Gruppen von cTLA-
Prozefitypen, die kurz Safety- bzw. Liveness-Prozesse genannt
werden. Auch die Theoreme werden in Safety- und Liveness-
Theoreme eingeteilt. Die Art eines Theorems entspricht der Art
des Prozeftyps der rechten Seite der Implikation. Die Theoreme
haben folgenden Aufbau:

o Safety-Theorem: Pars A Sys = Proc,
e Liveness-Theorem: Pars A Sys A EnvCond = Proc.

Zentraler Teil der linken Seite der Implikation eines Theorems ist
die Definition eines Systems Sys, das aus einer Menge ge-
koppelter ProzeRinstanzen besteht. Das Theorem soll zum Aus-
druck bringen, daRl dieses System den auf der rechten Seite
genannten Prozelt Proc implementiert. Die ProzeRinstanzen von
Sys werden durch Parametrisierung und Instantiierung aus Pro-
zelRtypen gebildet. Dabei ist nicht jede beliebige Parametrisie-
rung méglich, sondern die pradikatenlogische Formel Pars defi-
niert eine hinreichende Bedingung zur konsistenten Belegung der
aktuellen ProzeRparameter. Bei Liveness-Theoremen kommt zur
linken Seite eine Invariante hinzu, die Umgebungsbedingung
EnvCond. Sie definiert Anforderungen an die Umgebung von Sys
derart, daB fairnessbehaftete Aktionen des Systems Sys durch
die Umgebung von Sys nicht blockiert werden diirfen.

In dieser Gliederung und Form enthélt das Transferprotokoll-
Framework zur Zeit 133 Spezifikationsbausteine (davon 28 SCs,
44 APMs, 14 AMCs, 47 FAPMs) und 165 Theoreme (davon 31
SC-Theoreme und 134 APM-Theoreme).

4  DIENSTSPEZIFIKATION

Das Beispielprotokoll soll einen zuverlassigen und lebendigen
Simplex-Datentransferdienst mit einer festen Kapazitat realisie-
ren. Insbesondere sollen alle Daten fehlerfrei (ibertragen werden.
Dazu muR der Dienst die folgenden fiinf Diensteigenschaften
erflillen:  Ubertragene Daten werden nicht verfalscht,
der Ausgabedatenstrom enthélt keine durch verlorengegangene
Daten entstandenen Liicken; die Reihenfolge ausgegebener
Daten ist nicht vertauscht; es werden keine Duplikate bereits
ausgegebener Daten an den Dienstnehmer ausgeliefert; der
Ausgabedatenstrom enthélt keine Phantome, d.h. der Dienst
erzeugt keine zusétzlichen Daten. Eine weitere Diensteigen-
schaft begrenzt die Kapazitat des Dienstes. Gleichzeitig diirfen
nur eine bestimmte Anzahl an Dateneinheiten — in unserem
Beispiel acht — gleichzeitig gesendet aber noch nicht ausgeliefert
sein. Unter Lebendigkeit verstehen wir, da der Dienst die Uber-
tragung nicht abbricht, wenn noch nicht alle gesendeten Daten
ausgeliefert wurden. Dadurch ist sichergestellt, dafl jede Daten-
einheit irgendwann an den empfangenden Dienstnehmer ausge-
geben wird. Diese Diensteigenschaft garantiert auferdem, daf
der sendende Dienstnehmer immer wieder in der Lage ist, neue
Daten zu Ubertragen, da bei jeder Auslieferung die Kapazitats-
grenze unterschritten wird und danach mindestens eine neue
Dateneinheit gesendet werden darf.

| Axtion Rq Aktion In 4
Service Constraint 1
Service Constraint n
Dienstspezifikation
l Aktion Rq Aktion In 4
FAPM 1 FAPM 1
FAPM m FAPM o
Instanz S Instanz E
A A
MRg | Ain Aktionen ARg | Min |

[AMC 11« [AMC p |

Basiskanal A
A 4
Basiskanal M

Protokollspezifikation

Abb. 5: Struktur von Dienst- und Protokollspezifikation

Um eine formale Spezifikation dieses Dienstes zu erstellen,
erzeugen wir zunachst Constraints, die jeweils nur einer der oben
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genannten Diensteigenschaften entsprechen (siehe oberen Teil
in Abb. 5). Wir bilden die Constaints aus SCs des Framework,
deren Parameter mit aktuellen Werten instantiiert werden. An-
schlieBend komponieren wir die Constraints zu der Dienstspezifi-
kation.

Die in Abb. 3 aufgefiihrte Spezifikation SlidWindService be-
schreibt den Dienst.SlidWindService enthélt einen Parameter
usd, der die Menge der Dateneinheiten angibt, die mit Hilfe des
Dienstes Ubertragen werden kdnnen. Durch Ersetzen dieses
Parameters durch die Menge {0...255} kénnen wir zum Beispiel
einen byteweisen Datentransferdienst spezifizieren. Die Dienst-
spezifikation SlidWindService setzt sich aus den acht Constraints
ld, C, G, R, D, P, Cap und Lin zusammen, die wir zuvor aus den
SCs des Frameworks SDUId, Corruptions, Gaps, Reorderings,
Duplicates, Phantoms, Capacity bzw. LivelnNoAttr bilden.

Id ist ein spezielles Hilfsconstraint, das jeder gesendeten Da-
teneinheit im Modell eine eindeutige und geordnete Sequenz-
nummer zuweist, so dal Fehler im Ubertragungsverlauf lokali-
siert werden konnen. Die anderen sieben Constraints model-
lieren die sieben oben genannten Diensteigenschaften. Zum
Beispiel spezifiziert das in Abb. 1 aufgefiihrte Constraint C, das
wir aus dem ProzeRtyp Corruptions bilden, die Eigenschaft, dal
nur unverfalscht (ibertragene Daten ausgeliefert werden diirfen.
Corruptions verwendet die Parameter usd und tc . Der Para-
meter usd entspricht dem oben genannten globalen Parameter
in ProzeBtyp SlidWindService. Durch die Relation tc legen wir
fest, in welchem Mal Verfélschungen tolerierbar sind. Wenn man
tc zum Beispiel bei einem byteweisen Datentransfer durch die
Menge {(k, 2-(kdiv2) | 0sks255) C {(k, 2-(kdiv2) + 1) |
0<k<255} ersetzt, erlaubt man die Verfalschung des niederwer-
tigsten Bits wahrend der Ubertragung. Da in unserem Beispiel
keine Verfalschungen auftreten diirfen, ersetzen wir tc  durch
die Relation {{kk)|keusd}). Das Constraint G beschreibt die
Diensteigenschaft, daR keine Liicken im Ausgabedatenstrom
auftreten kénnen. Der Parameter tg des SCs Gaps, aus dem G
erzeugt wird, zeigt die maximal tolerierbare GrolRe von Liicken im
Datenstrom an. Da keine Llcken erlaubt sind, setzen wir tg auf
den Wert 0. Die Constraints R, D und P beschreiben die
Diensteigenschaften, nach denen Vertauschungen, Duplikate
und Phantome im Ausgabestrom ausgeschlossen sind. Die
endliche Kapazitét des Dienstes wird durch das Constraint Cap
modelliert. Die Eigenschaft der Lebendigkeit des Dienstes wird
durch das Constraint Lin spezifiziert (siehe Abb. 2), das aus dem
Liveness-SC LiveinNoAttr erzeugt wird.

SlidWindService enthalt die drei Aktionen Rq, fln  und nin .
Die Aktion Rq modelliert die Sendung einer Dateneinheit d vom
Dienstnehmer. Der Dateneinheit wird die Sequenznummer krq
zugeordnet. In dieser Aktion partizipieren die Aktionen Rq der
Constraints /d, C, Cap und Lin. Die anderen Constraints G, R, D
und P tragen nicht mit einer eigenen Aktion zu Rq bei. Wir ver-
langen, dall diese Constraints beim Schalten von Rq einen
Stotterschritt ausfiihren.

Die Ausgabe von Ubertragenen Dateneinheiten d mit der Se-
quenznummer krg an den empfangenden Dienstnehmer wird
durch die zwei Aktionen fln  und nin beschrieben. Da der
Dienst lebendig sein soll, missen wir die Datenausgabe mit einer
Fairness-Anforderung versehen. Wie in Kap. 2 dargestellt wurde,
zerlegen wir die Aktion dazu in eine schwach Fairness-behaftete
Aktion fln  und in eine komplementare nicht Fairness-behaftete

Aktion nIn . In beiden Aktionen partizipieren die Constraints /d,
C, G, R, D, P und Cap jeweils mit ihren Aktionen In . Aus dem
Constraint Lin ist die Constraint-Aktion fln an fln und die
Constraint-Aktion nin an nin gekoppelt. fln  beschreibt
Auslieferungen von Daten, die flir den Fortschritt der Kommuni-
kation des Dienstes zwingend erforderlich sind. Dazu gehért zum
Beispiel die Ausgabe einer Dateneinheit, die zwar gesendet aber
bisher noch nicht ausgeliefert wurde. Durch nln  werden dage-
gen Auslieferungen beschrieben, die fiir den Fortschritt nicht
zwingend sind, zum Beispiel Auslieferungen bereits zuvor ausge-
lieferter Dateneinheiten. Da in unserem Beispiel keine (iberfllissi-
gen Dateneinheiten ausgeliefert werden, ist nin niemals schalt-
bar. In einer vereinfachten Beschreibung kann diese Aktion somit
weggelassen werden.

Die Aktion fln ist schwach fair, da auch die in ihr enthaltene
Aktion flIn  von Constraint L/n schwach fair ist (sieche Abb. 2).
Wenn sie sténdig schaltbar ist, wird sie deshalb irgendwann aus
der Menge der gerade schaltbaren Aktionen zum Schalten aus-
gewahlt.

5 PROTOKOLLSPEZIFIKATIONEN

Das Sliding-Window-Protokoll [29] soll den oben vorgestellten
Datentransferdienst implementieren. Die Struktur der Protokoll-
spezifikation wird im unteren Teil von Abb. 5 dargestellt. Es
besteht aus je einer Protokollinstanz S auf der Seite des Senders
und R auf der Seite des Empfangers, die miteinander unter
Verwendung eines Voll-Duplex-Basisdienstes kommunizieren.
Die Zuverldssigkeit des Basisdienstes ist geringer als diejenige
des in Kap. 4 vorgestellten Zieldienstes. Er wird durch zwei
Simplex-Datenkanédle M und A beschrieben. Wir gehen davon
aus, dafR bei der Ubertragung iiber den Basisdienst Datenverlu-
ste und Duplikate auftreten kdnnen, jedoch alle anderen Fehler-
arten ausgeschlossen sind. Der Basisdienst besitzt somit die
folgenden Diensteigenschaften: PDUs werden nicht verfalscht;
PDUs werden in korrekter Reihenfolge ausgegeben; der Ausga-
bedatenstrom enthalt nur zuvor gesendete Nachrichten (Phan-
tomfreiheit). Eine derartige Ubertragungsgiite liegt zum Beispiel
vor, wenn die unterliegende Punkt-zu-Punkt-Dateniibertragung
zwar gegen Ubertragungsfehler gesichert ist, jedoch Datenverlu-
ste aufgrund von Speicherliberlaufen und Duplikate aufgrund von
Kopierfehlern in den Vermittlungsknoten auftreten kdnnen. Fer-
ner verlangen wir vom Basisdienst die folgende Lebendigkeitsei-
genschaft: Wenn der Basisdiensthehmer immer wieder PDUs mit
einem bestimmten Attribut sendet, muf irgendwann eine dieser
PDUs an seinen Kommunikationspartner ausgeliefert werden.
Ohne diese Lebendigkeitsanforderung kénnte eine Dateneinheit
immer wieder verlorengehen, was aufgrund der vom Protokoll
garantierten Reihenfolgetreue zu einem Stillstand der Kommu-
nikation filhrte.

Die Aufgabe der Protokollinstanzen des Sliding-Window-Pro-
tokolls besteht darin, bei der Ubertragung Uber die Basiskanale
auftretende Datenverluste und Duplikate zu erkennen und zu
beheben. AuRerdem miissen sie die Anforderungen an die Ka-
pazitat und die Lebendigkeit des Zieldienstes garantieren. Das
Protokoll verwendet dazu einen Satz an Protokollfunktionen, wie
sie bei den meisten modernen Datentransferprotokollen iblich
sind (vgl. [7, 27]). Datenverluste und Duplikate werden mit Hilfe
von Sequenznummern erkannt, die in der im folgenden als S
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bezeichneten Protokollinstanz auf der Seite des Senders jeder
vom Zieldienstnehmer iibergebenen Dateneinheit zugewiesen
werden. Duplikate bereits empfangener Daten werden von der
Protokollinstanz R auf der Empfangerseite ignoriert. Datenverlu-
ste werden durch selektive Ubertragungswiederholung behoben,
bei der alle verlorengegangenen Dateneinheiten erneut (bertra-
gen werden. Um der Sendeinstanz S des Sliding-Window-
Protokolls zu ermdglichen, alle Dateneinheiten zu erkennen, die
noch einmal Uber den Basisdienst (bertragen werden miissen,
sendet die Empfangsinstanz R die Sequenznummer der zuletzt
dem Dienstnehmer ausgelieferten Dateneinheit in einer Bestati-
gungsmitteilung an S. Die Instanz S wiederholt bei diesem ,Posi-
tive Acknowledgement with Retransmission (PAR)* genannten
Verfahren nur Dateneinheiten, deren Auslieferung von R noch
nicht bestitigt wurde. S halt die Kapazitdtsgrenze des Ziel-
dienstes ein, indem sie nur Sendungen vom Zieldienstnehmer
akzeptiert, wenn weniger als acht gesendete Dateneinheiten
unbestatigt sind. Die Lebendigkeit des Zieldienstes wird dadurch
garantiert, dal S zum einen sicherstellt, dak neue oder zu wie-
derholende Dateneinheiten tatsachlich tber den Basisdienst
iibertragen werden. Zum anderen garantiert R die Auslieferung
aller korrekt empfangenen Dateneinheiten an den Dienstnehmer
und die Sendung von Bestatigungen an S iiber den Basisdienst.

Die Protokollspezifikation SlidWindProtocol (siehe Abb. 6) bilden
wir, indem wir Prozesse aus dem Framewgrk instantiieren und
miteinander komponieren. Zugunsten der Ubersichtlichkeit ver-

zichten wir bei der Angabe der Prozesse im Teil PROCESSES

weitgehend auf die Angabe der ProzeRparameter. Im Teil AC-
TIONS werden die Systemaktionen meist ohne Aktionspara-
meter und lokale ProzeRaktionen aufgelistet.

Wie die Dienstbeschreibung enthalt SlidWindProtocol den Para-
meter usd, mit dem man die Menge der Ubertragbaren Nutzda-
ten angibt. Zur besseren Ubersicht fiihren wir Bezeichner fiir die
Parameterersetzungen ein, die wir in der weiter unten erlauterten
Datei SWParameters definieren. Im durch PROCESSESe-
kennzeichneten Teil der Spezifikation (siehe Abb. 6) werden die
Framework-Prozesse aufgelistet, mit denen wir die Protokollin-
stanzen und die Basiskanale modellieren. Die Protokollinstanz S
auf der Seite des Senders spezifizieren wir durch die FAPMs
SBK, SBU, SAck, SCap und SLMRq. Diese FAPMs modellieren
die Mechanismen zur Verwaltung der Sequenznummern, der
Nutzdaten, der Bestatigungen korrekt (ibertragener Daten und
der DatenspeichergréRe sowie den Protokollmechanismus, der
die lebendige Ubertragung noch unbestétigter Dateneinheiten
sicherstellt. Wir beschreiben die Protokollinstanz R auf der Seite
des Empféangers durch die FAPMs RBK, RBU, RG, RR, RD, RP,
RAck, RLARg und RLIn. Dadurch werden die Protokollmecha-
nismen zur Verwaltung von Sequenznummern und Nutzdaten,
zur reihenfolgetreuen Auslieferung der Nutzdaten und der Besta-
tigung empfangener Nutzdaten modelliert. Die Lebendigkeit der
Instanz stellen wir durch die FAPMs RLARq und RLIn sicher, die
die Bestatigung bzw. Auslieferung aller empfangener Datenein-
heiten garantieren.

Den Datenkanal M, der die Ubertragung von Zieldienstdaten und
Protokollsteuerinformation (Protocol Control Information, PCI) im
Rahmen von PDUs von S nach R beschreibt, spezifizieren wir
mit Hilfe der Prozesse Mld, MC, MR, MP und MLI. Mid ist wie
das SC Id ein spezielles Hilfsconstraint, das iibertragenen PDUs
im Modell Identifikationsnummern zuordnet. Durch MC, MR und
MP modellieren wir, daf iibertragene Daten nicht verfalscht oder

vertauscht werden, und daR keine Phantome auftreten. ML/
garantiert, dall eine immer wieder durch Instanz S in einer PDU
gesendete Dienstdateneinheit irgendwann an die Instanz R
ausgeliefert wird. Der Datenkanal A, der die Ubertragung von
PCl in der Richtung von R nach S modelliert, wird durch die
Prozesse Ald, AC, AR, AP und AL/ spezifiziert. Mit der Ausnah-
me, daB AL/ die Auslieferung aller Bestatigungsnachrichten an S
garantiert, wenn sie von der R immer wieder gesendet werden,
entsprechen die Prozesse denen von Kanal M.

PROCESS SlidWindProtocol (usd : any)
Specification of the Sliding-Window-Protocol
IMPORT SWParameters(usd);
PROCESSES Specification SlidWindProtocol: System components
------- FAPMs modelling transmitter entity S
SBK : SBufferKey Sequence number handler
(swpdu, swpci, usd, swpdu, swspci,
swskey, 1, swskk, swskn, swskm,
swusdsize, 1, 16, 8);

SBU : SBufferUsd( ) User data buffer handler
SAck : SAcknowledge( ...);  Data acknowledge mechanism
SCap : SCapacity( L) Preventing data unit overflow

SLMRq : SLiveMRq( ...); Transmission liveness
------- FAPMs modelling receiver entity R
RBK : RBufferKey( L) Sequence number handler

RBU : RBufferUsd( ) User data buffer handler
RG : RGaps( ...); No gaps of delivered data
RR : RReorderings( ) Delivered data is not reordered
RD : RDuplicates( L) No duplications in delivered data
RP : RPhantoms( ...); No phantoms delivered
RAck : RAcknowledge(  ...);  Data acknowledge mechanism
RLARq : RLiveARq( ...); Live acknowledgement
RLIn : RLiveln( ; Live delivery

------- AMC.s.: ’Constraints of the basic service channel M

MS : MSDUId ; Ordered assignment of sequence numbers
MC : MCorruptions( L) No corruptions during transfer
MR : MReorderings( ) No reorderings during transfer
MP : MPhantoms( ...); No phantoms generated by M
MLI : MLiveln( ) Eventual transfer of repeated PDUs
------- AMCs : Constraints of the basic service channel A
AS : ASDUId; Ordered assignment of sequence numbers
AC : ACorruptions( L) No corruptions during transfer
AR : AReorderings( ) No reorderings during transfer
AP : APhantoms( ...); No phantoms generated by A
ALI : ALiveln( ) Eventual delivery of repeated PDUs
ACTIONS Specification SlidWindProtocol: System actions

Rq(krq:fkey;d:usd) = Submission of user data d, seq.no. krg
SBK.Rq(krg,d) A SBU.Rq(krg,d) A
SAck.Rq(krq) A SCap.Rq(krq) A
SLMRq.Rq (krq, d) Al

fin(krg:fkey;d:usd) = ...; Delivery: user data d, seq.no. krg

nin (krg:fkey;d:usd) = .. fair delivery / other
fMRq( ... ) = ..; Submission of a pdu to M
nMRq ( ... ) = ..; fair submission / other
fMIn( ... ) = ..; Delivery of a data pdu from M to receiver
nMin( ... ) = ..; fair / other
fARgQ( ... ) = Submission of an ack-pdu to A
NARq( ... ) = fair / other
fAIn ( L) = Delivery of an ack-pdu from A to sender
nAlIn ( L) o= fair / other
MTick = MLLMTick A ..; Internal actions resulting in
ATick = ALLATick A ..; in loss of a pdu
fMNoTick Internal actions for the fair delivery of
(p:[info:usd;seq:key U{ L}ack:key]) = ..
fANoTiIck repeated pdus
(p:[info:usd;seq:key U{ L}ack:key]) = ..
END .

Abb. 6: Protokoll-Spezifikation SlidWindProtocol

Der in Abb. 6 aufgefiihrte Teil ACTIONS der Sperzifikation
SlidWindProtocol modelliert die Kopplung der einzelnen Pro-
zeRaktionen zu Aktionen des Gesamtsystems. Wir beschreiben
die Aktionen In , MRq MIn, ARqund Aln jeweils durch eine
faire Aktion und eine nicht-faire Aktion. So spezifiziert zum Bei-
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spiel die Aktion fMRq das Senden von Dateneinheiten, die fiir
den Fortschritt des Ablaufs zwingend notwendig sind, wahrend
nMRq Sendungen modelliert, die im aktuellen Zustand erlaubt
und aus Effizienzgriinden auch wiinschenswert sind, die Leben-
digkeit des Protokolls jedoch (noch) nicht tangieren. Die raumli-
che Verteilung der Protokollinstanzen stellen wir dadurch sicher,
daR in jeder Systemaktion entweder alle Prozesse von Instanz S
oder von Instanz R nur mit Stotterschritten partizipieren.

Die Prozesse des Frameworks passen wir durch die Parame-
terbelegungen an die spezifischen Eigenschaften des Sliding-
Window-Protokolls an. Abb. 7 skizziert dazu die Spezifikation
SWhParameters, die Symbole zur Belegung der Parameter defi-
niert.

Der Bezeichner swpdu modelliert das PDU-Format des Sliding-
Window-Protokolls. Es besteht nur aus den drei Felder info
seq und ack . Die mit der PDU (ibertragenen Nutzdaten wer-
denim Feld info  gespeichert. Sie kdnnen alle Werte der Men-
ge aller Dateneinheiten usd annehmen. Das Feld seq enthalt
entweder die Sequenznummer der in der PDU (ibertragenen
Nutzdateneinheit vom Datentyp key (eine natlirliche Zahl oder
die Kennung "notsent” fir Phantome) oder das Sonderzei-
chen L. Mit 1 kennzeichnen wir PDUs, die nur Bestétigungsin-
formation flir den Kommunikationspartner aber keine eigenen
Dateneinheiten enthalten. Die Sequenznummer der zuletzt aus-
gelieferten Dateneinheit wird im Feld ack gespeichert.

Die Sequenznummern der gesendeten und der bestatigten Da-
ten in der PDU bilden ihre Protokollsteuerinformation (PCI), so
dal der Bezeichner swpci einen Verbundtyp mit den Feldern
seq und ack enthdlt. swspci beschreibt die Referenz auf
die PCI einer PDU. Durch die Funktion wird eine PDU auf eine
PCl abgebildet, deren Felder seq und ack dieselben Werte wie
die gleichnamigen Felder in der PDU besitzen.

CONSTANT MODULE SWParameters (usd : any)
Parameters of the Specification of the Sliding-Window-Protoco!
CONSTANTS

——————— Used in FAPMs and AMCs

swpdu = [info:usd;seq:fkey U L}ack:tkey];
Abstract pdu format

swpci = [seq:fkey { L};ack:fkey];
Protocol control information

swspci = [x e[info:usd;seq:fkey { L}ack:fkey]

—[seq —x.seg;ack —x.ack]];

Pointer to the pci of a pdu

------- Used in AMCs

swtc = Relation: identity of pdus

{(k,k)]k  €[info:usd;seq:key U L}ack:keyl};
END .

Abb. 7: Parameterbelegungen SWParameters

Wie in Kap. 3 beschrieben wurde, spezifizieren wir das Sliding-
Window-Protokoll in zwei Schritten. Im ersten Schritt erzeugen
wir die eigentliche Protokollspezifikation. Im zweiten Schritt bil-
den wir eine abstraktere Protokollspezifikation, die zwar auch die
raumliche Verteilung der Instanzen modelliert, jedoch Variablen
mit unendlichen Wertebereichen enthalt. In dieser Spezifikation
abstrahieren wir somit von Protokollfehlern, die durch die im
realen Betrieb notwendige Mehrfachnutzung von Sequenznum-
mern und Verbindungskennungen entstehen kénnen. Durch
diese Unterteilung kénnen wir die Verifikation des Sliding-
Window-Protokolls in zwei einfachere Schritte zerlegen (siehe
Kap. 6).

Die Instanzen der abstrakten Protokollspezifikation modellieren
wir wieder durch die Framework-Prozesse SBK, RBK, SBU,
RBU, RG, RR, RD, SAck, RAck, SCap, SLMRq, RLARg und
RLIn. Allerdings verwenden wir dazu Abstract Protocol Mecha-
nisms (APMs) des Frameworks, die im Gegensatz zu den
FAPMs Variablen mit unendlichem Wertebereich enthalten. Zur
Modellierung der Basiskandle M und A verwenden wir in der
abstrakten Spezifikation die gleichen AMCs wie in der Spezika-
tion SlidWindProtocol.

6  VERIFIKATION

Durch die Verifikation stellen wir sicher, dal der in Kap. 4 spezi-
fizierte Kommunikationsdienst durch das in Kap. 5 modellierte
Sliding-Window-Protokoll erbracht wird. Aufgrund der Komposi-
tionalitat von cTLA kénnen wir sie in mehrere einfachere Beweis-
schritte zerlegen. In jedem dieser Beweisschritte weisen wir
nach, daft eine Diensteigenschaft durch ein aus einigen Proto-
kollmechanismen bestehendes Subsystem des Sliding-Window-
Protokolls realisiert wird. Wir verwenden fiir jeden dieser Beweis-
schritte ein Theorem des Frameworks und miissen dabei ledig-
lich Gberpriifen, ob das Protokollsystem aus einer bestimmten
Kombination von Protokollmechanismen besteht, deren aktuelle
Parameter zueinander und zu denen der realisierten Dienstei-
genschaft konsistent sind. Die Verifikation ist somit auf die Aus-
wahl und Konsistenzilberpriifung von Theoremen des Frame-
works zur(ickgefiihrt.

LET
Pars =
{(p.9)Ip.q

------- Parameter condition
e[info:usd;seq:key
p.seqg=q.seq} =
{(p,a)Ip.seq=q.seq A
p,q e [info:usd;seq:key
e[info:usd;seq:key
¢[info:usd;seq:key
p.seg=g.seq} A
e[info:usd;seq:key
¢[info:usd;seq:key
p.ack = g.ack} ;
——————— Subsystem definition
SLiveMRq
([info:usd;seq:key { L};ack:key],
RLiveARg ( ...) A RLiveln( ...) A
RAcknowledge ( ...) A MSDUId ~
MCorruptions ( ...) A MPhantoms ( ...) A
MLiveln ( ...) A ASDUId ~
ACorruptions ( ...) A~ APhantoms ( ...) A
ALiveln ( ...) A CCLivelnNoAittr;
EnvCond =  -—— Environment condition
v krq,p,kd:
Enabled(SLiveMRq.fMRq(krg,p,kd)) =
(krg,p,kd) eSys.efMRgq A
Vv p,kd:
Enabled(RLiveARq.fARq(p,kd)) =
(p,kd) eSys.efARq A
v d:
Enabled(ALiveln.fANoTick(d)) =
deSys.efANoTick ;
IN e The theorem
Pars A Sys A LEnvCond — LivelnNoOAttr

Abb. 8: Theorem LivelnNoAttr

{ L}ack:key] A

U L}ack:keyl} A
{ L};ack:key]} c
U L};ack:key] Y

{(kK)lk
{(p.a)la

HGAN]LS
{(p.9)lg

U L};ack:key]}
{ L}ack:key] v

n

Sys =
L) A

Der Protokollbeweis wird in zwei Schritte zerlegt. Im ersten
Schritt verifizieren wir, dal der Kommunikationsdienst durch das
mit APMs und AMCs sperzifizierte abstrakte Protokoll erbracht
wird. Im zweiten Schritt weisen wir nach, daf} die abstrakte Pro-
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tokollspezifikation durch die eigentliche  Sliding-Window-
Protokollspezifikation erfiillt wird, die aus FAPMs und AMCs
gebildet ist. Firr den ersten Schritt arrangieren wir acht Theoreme
des Frameworks, in denen jeweils ein SC der Dienstspezifikation
verifiziert wird. Als Beispiel zeigen wir die Verifikation des Live-
ness-SCs Lin. In Abb. 8 geben wir das dazu verwendete Theo-
rem des Frameworks an. (Um den Umfang der Spezifikation zu
begrenzen, haben wir die aktuellen Parameter der Prozesse des
Protokollsubsystems weggelassen.)

Die Aussage dieses Theorems ist, dal eine Instanz des SCs
LivelnNoAttr, in unserem Fall Lin, von einem Protokollsystem
realisiert wird, das das System Sys als Subsystem hat, wenn die
Bedingungen Pars und dEnvCond gelten. Sys besteht aus
Instanzen der APMs SLiveMRq, RLiveARq, RLiveln und
RAcknowledge sowie aus Instanzen der AMCs MSDUId, MCor-
ruptions, MPhantoms, MLiveln, ASDUId, ACorruptions, APhan-
foms und ALiveln. Dieses Subsystem garantiert, dafl Daten
(SLiveMRq) und Bestatigungen (RLiveARq) geniigend haufig
zwischen den Protokollinstanzen Ubermittelt werden, korrekt
empfangene Daten an den Dienstnehmer ausgeliefert werden
(RLiveln) und nicht korrekt empfangene Daten unbestétigt blei-
ben (RAcknowledge). AuRerdem sind die Basiskandle lebendig
(MLiveln, ALiveln) und liefern keine verfélschten oder Phantom-
Sequenznummern aus (MSDUId, MCorruptions, MPhantoms,
ASDUId, ACorruptions, APhantoms).

Durch Ersetzung der formalen Parameter aller in Sys enthaltenen
Komponenten auf dieselbe Weise wie bei der Spezifika-
tionserstellung (siehe Kap. 5) passen wir das Theorem an unser
Beispiel an. Da die abstrakte Protokollspezifikation Instanzen
aller in Sys angegebenen APMs und AMCs besitzt, deren Akfio-
nen miteinander gemaR der hier nicht n&her aufgefiihrten Formel
CClLivelnNoAttr gekoppelt sind, ist Sys somit ein Subsystem des
abstrakten Sliding-Window-Protokolls. Die Parameterersetzung
ist konsistent, wenn die Formel Pars wahr ist. Das erste Konjunkt
von Pars ist eine Tautologie und deshalb trivialerweise wahr. Die
beiden weiteren Konjunkte sagen aus, daR zwei identische Pro-
tokolldateneinheiten p und ¢ die Eigenschaft besitzen, daR ihre
Komponenten p.seq und q.seq bzw. p.ack und q.ack gleich sind.
Diese Eigenschaften gelten offensichtlich, da sich zwei identi-
sche PDUs gerade dadurch auszeichnen, daB alle Komponenten
(insbesondere seq und ack) identische Werte besitzen.

Die temporale Bedingung EnvCond wird nur bei der Verifi-
kation von Liveness-SCs verwendet. Sie stellt sicher, dal Li-
velnNoAftr nicht nur durch Sys, sondern auch durch das gesamte
abstrakte Sliding-Window-Protokoll erbracht wird. Sie muB ibri-
gens nicht ausdrticklich bewiesen werden, da bei der Entwick-
lung jedes Liveness-Theorems untersucht wurde, welche Pro-
zelRtypen zur Verletzung der Bedingung beitragen kénnen. So
wurde bei der Erstellung dieses Theorems nachgewiesen, dal
mit Ausnahme des APMs DataChanOpenR kein APM oder AMC
des Frameworks die Bedingung dEnvCond verletzt. Da Da-
faChanOpenR nicht in der abstrakten Protokollspezifikation
enthalten ist, gilt somit LdEnvCond. Da Pars und EnvCond
gelten und Sys ein Subsystem der abstrakten Pro-
tokollspezifikation ist, haben wir verifiziert, dal das abstrakte
Sliding-Window-Protokoll die Diensteigenschaft Lin realisiert. Auf
die gleiche Weise beweisen wir die sieben anderen SCs der
Diensteigenschaft.

Den Beweis, daB die konkrete Sliding-Window-Protokollspezi-
fikation die abstrakte erfiillt, filhren wir analog. Mit Hilfe von 13
Theoremen des Frameworks verifizieren wir die Glltigkeit der 13
APMs. Die Korrektheit der AMCs muR nicht explizit bewiesen
werden, da das konkrete und das abstrakte Protokoll denselben
Basisdienst verwenden, der durch identische AMCs gebildet
wird.

7  SCHLUSSBEMERKUNGEN

Die Grundziige des Transferprotokoll-Frameworks und seiner
Anwendung zur Modellierung, formalen Spezifikation und Verifi-
kation von Kommunikationsprotokollen wurden anhand der ex-
emplarischen Behandlung eines Sliding-Window-Protokolls er-
lutert. In &hnlicher Weise konnten auch schon umfangreichere
Protokolle (wie z.B. XTP; siehe [18]) mit bemerkenswert gerin-
gem Arbeitsaufwand untersucht werden und wir mdchten inter-
essierten Lesern die Nutzung des Frameworks nahelegen. Es ist
Uber  WWW  zugénglich  (http:/Is4-www.informatik.uni-
dortmund.de/RVS/P-TPM). AuBerdem wird es in [12] ausfihrlich
beschrieben.

Zur Zeit arbeiten wir an Erweiterungen der Spezifikationstechnik
cTLA, die zusatzlich zur Modellierung ereignisdiskreter, nicht-
zeitbewerteter Dynamik auch die Erfassung von Realzeit-
Eigenschaften und zeitlich-kontinuierlichen Vorgangen leisten
[13, 17, 19]. Wir mochten auf dieser Basis den Framework-
Ansatz auf verteilte Realzeit-Systeme (bertragen und untersu-
chen dazu momentan das Anwendungsfeld der Kontrolle che-
mietechnischer Anlagen. Darliberhinaus sind diese cTLA-
Erweiterungen natiirlich auch wieder fiir Kommunikationspro-
tokolle interessant, wenn die Ubertragung von Multimedia-Daten
modelliert werden soll.
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